NORTH ATLANTIC TREATY RESEARCH AND TECHNOLOGY
ORGANISATION ORGANISATION

ORGANIZATION

AC/323(1ST-040)TP/23 www.rta.nato.int

RTO MEETING PROCEEDINGS MP-IST-040

Military Data and Information Fusion
(La fusion des informations et de données militaires)

Papers presented at the Symposium organised by the
RTO Information Systems Technology (IST) Panel in
Prague, Czech Republic, from 20 to 22 October 2003.

I
s
N %

I

Published March 2004

Distribution and Availability on Back Cover






NORTH ATLANTIC TREATY RESEARCH AND TECHNOLOGY

ORGANISATION ORGANISATION
AC/323(IST-040)TP/23 www.rta.nato.int
RTO MEETING PROCEEDINGS MP-IST-040

Military Data and Information Fusion
(La fusion des informations et de données militaires)

Papers presented at the Symposium organised by the
RTO Information Systems Technology (IST) Panel in
Prague, Czech Republic, from 20 to 22 October 2003.




The Research and Technology
Organisation (RTO) of NATO

RTO isthe single focus in NATO for Defence Research and Technology activities. Its mission is to conduct and promote
co-operative research and information exchange. The objective is to support the development and effective use of
national defence research and technology and to meet the military needs of the Alliance, to maintain a technological
lead, and to provide advice to NATO and national decision makers. The RTO performs its mission with the support of an
extensive network of national experts. It also ensures effective co-ordination with other NATO bodies involved in R&T
activities.

RTO reports both to the Military Committee of NATO and to the Conference of National Armament Directors. It
comprises a Research and Technology Board (RTB) as the highest level of national representation and the Research and
Technology Agency (RTA), a dedicated staff with its headquarters in Neuilly, near Paris, France. In order to facilitate
contacts with the military users and other NATO activities, a small part of the RTA staff is located in NATO
Headquarters in Brussels. The Brussels staff also co-ordinates RTO's co-operation with nations in Middle and Eastern
Europe, to which RTO attaches particular importance especially as working together in the field of research is one of the
more promising areas of co-operation.

The total spectrum of R& T activitiesis covered by the following 7 bodies:
o AVT Applied Vehicle Technology Panel
e HFM Human Factors and Medicine Panel
o IST Information Systems Technology Panel
e NMSG NATO Modelling and Simulation Group
e SAS Studies, Analysis and Simulation Panel
e SCI Systems Concepts and Integration Panel
e SET Sensors and Electronics Technology Panel

These bodies are made up of national representatives as well as generally recognised ‘world class' scientists. They also
provide a communication link to military users and other NATO bodies. RTO’s scientific and technological work is
carried out by Technical Teams, created for specific activities and with a specific duration. Such Technical Teams can
organise workshops, symposia, field trials, lecture series and training courses. An important function of these Technical
Teams is to ensure the continuity of the expert networks.

RTO builds upon earlier co-operation in defence research and technology as set-up under the Advisory Group for
Aerospace Research and Development (AGARD) and the Defence Research Group (DRG). AGARD and the DRG share
common roots in that they were both established at the initiative of Dr Theodore von K&rman, a leading aerospace
scientist, who early on recognised the importance of scientific support for the Allied Armed Forces. RTO is capitalising
on these common roots in order to provide the Alliance and the NATO nations with a strong scientific and technological
basis that will guarantee a solid base for the future.

The content of this publication has been reproduced
directly from material supplied by RTO or the authors.

Published March 2004

Copyright © RTO/NATO 2004
All Rights Reserved

ISBN 92-837-0037-6

Single copies of this publication or of a part of it may be made for individual use only. The approval of the RTA
Information Management Systems Branch is required for more than one copy to be made or an extract included in
another publication. Requests to do so should be sent to the address on the back cover.

i RTO-MP-IST-040



Military Data and Information Fusion
(RTO-MP-IST-040)

Executive Summary

Military commanders require timely and accurate awareness of the situation in their respective area of
responsibility as well as some prediction of the likely intentions of the forces engaged. In addition to
sensor based reconnaissance information, new and complex non-military information aspects are
influencing the military intelligence cycle now and will do so in the future. Large volumes of information
and data will have to be processed. Classic manual evaluation followed by the presentation of results is
much too time consuming. It is therefore important to identify key issues affecting data and information
fusion problems and to find methods to give automated support to information and data fusion in order to
become more efficient in military intelligence.

The symposium provided an interdisciplinary forum for research scientists, military experts, and system
engineers to present the state of the art of research and technology in military data and information fusion.
Interest was focussed on high-level fusion aspects (level 2, 3 and 4 of the JDL data fusion definition).
The broad scope of topics was discussed by two excellent keynote speeches and 23 interesting and well
appreciated papers which were presented in 8 technical sessions to an audience of more than
120 participants. The symposium was opened by a keynote speech by LtCol de Chantal (FR). In his
presentation entitled “Operational requirements for fusion in the fields of information and intelligence”
he emphasised the military point of view and pointed out a real need of information fusion to free man
from low level tasks of information and data processing and to provide assistance to military commanders.
The operational aspects were also covered by the papers presented in the first session entitled “Military
Requirements and Experience”, which additionally discussed aspects of interoperability, to guarantee
access to all necessary information, transparency of fusion methods, to improve the acceptance, and fusion
systems with “Man-in-the-Loop” to keep responsibility with the users.

The second keynote speech entitled “On the Scientific Foundations of Level 2 Fusion” was given by
Dr. J. Llinas (US) who addressed two focal topics: (1) suggestions for extensions and modifications of the
well-known “JDL” Data Fusion process model, especially related to Distributed Data Fusion (DDF)
and Network-Centric Warfare and (2) perspectives on an overarching approach towards developing first
theories and then algorithms for Level 2 Data Fusion. The papers presented in the sessions “Fusion
System Concepts I and II” also made it obvious that at the moment there are very different views on what
‘military information fusion’ should be. This underlined the fact that there is presently no sufficient and
common understanding of the high level fusion problem domain and its characterising elements.
The papers in the sessions “Fusion Methods” and “Fusion Methods for Classification and Identification”
presented special algorithms related to level 1, 2, and 3 fusion problems. Among others, the successful
incorporation of background information into level 1 data fusion algorithms by evidential reasoning was
shown. The interesting studies on the use of Bayesian methods in high level information fusion algorithms
presented some encouraging results but also revealed the need for a suitable problem abstraction and
domain model for an appropriate mathematical approach to non-numeric problems. The session entitled
“Semantic Approach to Information Fusion” presented contributions on text understanding and the
semantic principles of domain modelling. The papers showed promising ontological and linguistic
methods for treating the problems of symbolic information processing. The paper entitled “Analysis of
Free-Form Battlefield Reports with Shallow Parsing Techniques” which presented a method for
information extraction from free text documents was given the “Best Paper Award”.
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The contributions to the sessions on “Applications” and “Applications and Lessons Learned” mostly
addressed questions and requirements of intelligent data and information management, retrieval, and
visualisation for decision support. It became obvious, however, that no actual substantial high level fusion
module is yet operational. The symposium was closed by a panel discussion. Five members of the
Programme Committee gave a personnel review of the meeting and additional ideas for future activities in
the area of military information fusion. It was followed by an intensive discussion with the audience.
A summary of this panel discussion is included in the meeting proceedings.
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La fusion des informations et
de données militaires

(RTO-MP-IST-040)

Syntheése

Les chefs militaires ont besoin de données précises en temps voulu sur la situation des forces dans leurs
domaines de responsabilité respectifs, ainsi que d’un certain nombre de prévisions sur les intentions
probables des forces engagées. En plus des informations de reconnaissance fournies par capteurs, le cycle
du renseignement militaire est actuellement, et sera a 1’avenir, influencé par des aspects nouveaux et
complexes, non militaires. Il faudra traiter de grands volumes de données et d’informations. L’évaluation
classique et la présentation manuelles des résultats sont beaucoup trop longues. Il est par conséquent
important d’identifier les questions clés pouvant avoir une incidence sur les problémes de fusionnement
des données et des informations, et de trouver des méthodes permettant d’automatiser ce processus, afin
de le rendre plus efficace pour les besoins du renseignement militaire.

Le symposium a servi de forum interdisciplinaire, permettant aux chercheurs scientifiques, aux
spécialistes militaires et aux ingénieurs systéeme de présenter 1’état actuel des connaissances dans
le domaine du fusionnement des données et des informations militaires. L’accent a été mis sur les aspects
fusionnement de haut niveau (les niveaux 2, 3 et 4 de la définition JDL du fusionnement des données).
L’ensemble des sujets a été couvert par deux excellents discours d’ouverture, ainsi que par
23 communications intéressantes et bien accueillies, présentées au cours de 8 sessions techniques devant
une assistance de plus de 120 participants. Le symposium a débuté par un discours d’ouverture prononcé
par le LCL de Chantal (FR). Lors de sa présentation, intitulée “Les besoins opérationnels dans le domaine
du fusionnement des informations et du renseignement”, il a mis en relief le point de vue militaire,
en exposant le besoin réel en mati¢re de fusionnement d’informations pour libérer I’homme des tache
¢lémentaires de traitement de données et d’informations, ainsi que pour fournir une aide aux chefs
militaires. Les aspects opérationnels ont également été abordés dans des communications présentées lors
de la premiére session intitulée “Besoins et expérience militaires”, qui portait aussi sur certains aspects de
I’interopérabilité destinés a garantir I’acces a toutes les informations nécessaires, sur la transparence des
méthodes de fusionnement, dans ’optique de favoriser 1’acceptation des ces méthodes, ainsi que sur les
systemes de fusionnement du type “I’homme dans la boucle”, pour lesquels la responsabilité¢ doit rester
celle de I’utilisateur.

Le deuxieme discours d’ouverture, intitulé “Sur les bases scientifiques du fusionnement au niveau 27,
a été¢ prononcé par M. J. Linas (US), qui a examiné deux sujets fondamentaux, & savoir : (1) des
propositions concernant d’éventuelles extensions et modifications a apporter au modéle réputé de
fusionnement de données “JDL”, en particulier par rapport au fusionnement de données réparti (DDF),
ainsi qu’a la guerre réseaucentrique, et (2) des perspectives d’une approche globale de 1’¢laboration de
théories dans un premier temps et ensuite d’algorithmes de fusionnement de données au niveau 2.
De méme, il est ressorti trés clairement des communications présentées lors des sessions sur “Les concepts
de systemes de fusionnement I et II”’, qu’il existe des définitions trés diverses du terme “fusionnement des
informations militaires”. Cette constatation sert a souligner le fait qu’a I’heure actuelle, il n’y a pas de
perception commune du probléme de fusionnement de haut niveau, ni des éléments qui le caractérisent.
Les communications présentées lors des sessions “Méthodes de fusionnement” et “méthodes pour la
classification et I’identification” décrivaient des algorithmes particuliers applicables aux problémes de
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fusionnement des niveaux 1, 2 et 3. Parmi d’autres exemples, on a démontré 1’incorporation réussie de
données historiques dans des algorithmes de fusionnement de données de niveau 1 par le raisonnement
d’évidence. Les études intéressantes présentées sur l’emploi de méthodes bayesiennes dans les
algorithmes de fusionnement d’informations de haut niveau faisaient état de résultats encourageants,
méme si elles révélaient le manque actuel de modele convenable de domaine et d’abstraction de
problémes pour une approche mathématique appropriée des problémes non numériques. La session
intitulée “Une approche sémantique du fusionnement des informations” a permis de présenter des
contributions sur la compréhension des textes et les principes sémantiques de la modélisation des
domaines. Les communications présentées décrivaient des méthodes ontologiques et linguistiques
prometteuses pour la résolution de problémes de traitement d’informations symboliques.
La communication intitulée “Analyse des comptes rendus de champ de bataille en texte libre a I’aide de
techniques d’analyse syntaxique rapide”, qui décrivait une méthode permettant I’extraction d’informations
de documents rédigés en texte libre, s’est vu attribuer le titre de “meilleure communication”.

Les contributions aux sessions “Applications” et “Applications et enseignements tirés” concernaient pour
la plupart la gestion, la recherche et la visualisation de données et d’informations intelligentes pour le
soutien de la prise de décisions. Cependant, il est paru évident qu’aucun module fiable de fusionnement de
haut niveau n’est encore opérationnel. Le symposium s’est terminé par une table ronde. Cinq membres du
Comité du programme ont proposé leurs conclusions personnelles concernant la réunion, ainsi que des
suggestions relatives a de futures activités dans le domaine du fusionnement des informations militaires.
La table ronde a été¢ suivie d’une séance de discussion animée avec |’assistance. Un résumé de ces
discussions figure dans le compte rendu de la conférence.
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Commanders at all levels and types of military organisations require timely and accurate awareness of the situation in
their respective area of responsibility aswell as prediction of likely intentions of the participants. These requirements
exist throughout the range and variety of potential military missions from conflict-prevention to conflict and post-
conflict activities. Additional to sensor based reconnaissance information, new and complex non-military
information aspects such as political, ethnical, and crimina information are influencing the military intelligence
cycle now and in the future. Large volumes of information and data will have to be processed and classical manual
evaluation and the presentation of results is much too time consuming. Especially in respect to Counter-Terrorism
intelligent data mining and knowledge based information retrieval and content extraction are gaining importance.
It is therefore important to identify key issues affecting data and information fusion problems and to find methods to
give automated support to information and data fusion in order to become more efficient in military intelligence.

The symposium will provide an interdisciplinary forum for research scientists, military experts, and system engineers
to present the state of the art of research and technology in all different aspects of military data and information
fusion in the command and control cycle. Interest is focussed on level 2, 3 and 4 of the JDL data fusion definition.
The results of the NATO-wide efforts in this evolving area should be documented in technical presentations, research
papers, and application oriented discussions. The conference program will include invited speeches by distinguished
experts from research and practice as well as submitted papers. This symposium will be complementary to the
planned SET Symposium on “Target Tracking and Sensor Data Fusion for Military Observation Systems™ which will
take place the week before in Budapest, Hungary.

Topics of interest include, but are not limited to:
*  Military requirements for data interpretation and information fusion

e Concepts of military data and information fusion for
e Situation awareness, situation assessment
e Threat/impact assessment
» Intelligence preparation of the battlefield
¢ Classification and identification of battlespace elements

e Genera fusion methods
e Model and template based methods
e Bayesian and belief approach to data and information fusion
¢ Context sensitive information exploitation
»  Content extraction from unstructured data using natural language processing techniques
¢ Research challenges toward achieving robust C2,C3 fusion

«  Ontological approach to the representation of military knowledge

e Application examples and demonstrators of data and information fusion
»  Architecture of intelligence fusion systemsin C4ISR

¢ Resources. COTS SW, Data, training materials
*  Scenarios
»  Fusion of geo-spatial intelligence and military information
» Fusion visualisation

¢ Lessonslearned

X RTO-MP-IST-040



ORGANIZATION

Theme

Les chefs militaires a tous les niveaux de toutes les organisations militaires ont besoin de données précises en temps
voulu sur la situation des forces dans leurs domaines de responsabilité respectifs, ainsi que de prévisions sur les
intentions probables des participants. Ces besoins existent pour toutes les missions militaires possibles qui vont des
activités antérieures a un conflit (prévention) aux activités postérieures en passant par le conflit lui méme. En plus
des informations en matiére de reconnaissance fournies par les capteurs, le cycle du renseignement militaire est
actuellement, et le sera encore plus a ’avenir, influencé par des aspects non militaires, nouveaux et complexes,
comme des informations touchant aux domaines politique, ethnique ou de la criminalité Il faudra traiter de grands
volumes de données et d’informations, alors que 1’évaluation et la présentation manuelles des résultats prennent
actuellement beaucoup trop de temps. L’exploration de données, intelligente et en profondeur, ainsi que la recherche
d’informations basée sur la connaissance et I’extraction de contenu gagnent en importance, en particulier dans le
domaine du contre-terrorisme. Il est par conséquent important d’identifier les questions clés pouvant avoir une
incidence sur les problémes de fusion des données et des informations et de trouver des méthodes permettant
d’automatiser ce processus, afin de le rendre plus efficace aux fins du renseignement militaire.

Le symposium servira de forum aux chercheurs scientifiques, aux spécialistes militaires et aux ingénieurs systémes
pour leur permettre de présenter 1’état de I’art en R&T dans tous les domaines de la fusion des données et des
informations militaires du cycle de commandement et contrdle. L’accent sera mis sur les niveaux 2, 3 et 4 de la
définition JDL de fusion des données. Les résultats des efforts de I’ensemble des pays membres de ’OTAN dans ce
domaine évolutif devraient apparaitre au cours des présentations techniques, des mémoires de recherche et des
discussions orientées applications. En plus des communications officielles, le programme de la conférence inclura
des interventions sur invitation de la part d’éminents spécialistes universitaires et de I’industrie. Le symposium se
déroule en complément du symposium SET prévu sur « La poursuite des objectifs et le fusionnement des données
capteurs pour les systémes d’observation militaires » organisé au cours de la semaine précédente a Budapest,
en Hongrie.

La liste de sujets d’intérét suivants n’est pas limitative :
*  Besoins militaires en matiére de fusion des informations et d’interprétation des données

*  Concepts de fusion de données et d’informations militaires aux fins de
*  Connaissance et évaluation de la situation des forces
«  Evaluation de la menace/de I’impact
+  Renseignement et préparation du champ de bataille
*  Classification et identification des ¢léments de I’espace de bataille

*  Méthodes générales de fusion
e Méthodes a base de modeles et de formes de référence

*  Me¢éthodes Bayésiennes et approches basées sur la croyance pour la fusion des données et des
informations

*  Exploitation des informations dépendant du contexte

* Des communications extraction du contexte de données non structurées a ’aide de techniques de
traitement du langage naturel

e Défis de recherche dans 1’obtention de la fusion robuste C2, C3
*  Approche ontologique de la représentation des connaissances militaires

»  Exemples d’applications et démonstrateurs de fusion de données et d’informations
*  Architectures de systémes de fusion du renseignement pour C4ISR
*  Moyens : COTS S/W, données, supports de formation, scénarios
*  Fusion du renseignement géospatial et des informations militaires
*  Visualisation de la fusion

*  Enseignements tirés
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